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1 Descripcion general del sistema de acceso.

Este método de conexion a Meff a través de un Terminal Server esta disefiado para facilitar el acceso
a determinada areas de negocio de una manera sencilla.

Para utilizar el sistema de acceso a Meff a través de un Terminal Server se necesita disponer de una
conexion a Internet, y un PC personal.

Cuando se inician los contactos para acceder a una determinada area de negocio a través de este
sistema, se debe facilitar a Servicios de Mercado una direccién de e-mail para que el Help Desk
Técnico de Meff se ponga en contacto con el cliente a fin de apoyarlo durante la instalacion de un
tinel seguro VPN a través de Internet.

Este tdnel VPN se establecerd desde un PC propiedad del cliente, cuyos requisitos minimos se
especifican en esta guia.

Una vez instalado el tinel VPN, el cliente debe establecer un escritorio remoto siguiendo también las
instrucciones de esta guia.

Cuando se disponga de estos elementos funcionando correctamente, se podra utilizar el sistema de
acceso de la siguiente manera:

El cliente activara el tinel VPN con Meff desde el PC personal.

Una vez establecido el tunel, el cliente activara el escritorio remoto, también desde el PC personal.

Se abrira una ventana que permitira ver varios iconos, entre ellos el de la estacion de trabajo
MEFFStation.

El cliente activard la MEFFStation y automaticamente se realizara una conexion con el Host central
pudiéndose ver las pantallas que permitirdn hacer las operaciones necesarias dentro del area de
negocio concreta.

2 Requerimientos para acceder al sistema.

PC personal con siguientes requisitos minimos:

Sistema Operativo Windows XP SP2
Procesador 1,5 GHz

1 GB de memoria RAM

Disco duro de 80 GB

Conexion con una impresora local.
Conexion a Internet ADSL/Cable de 3 Mbps.
Tener instalado un cliente VPN.

Tener instalada la aplicacion “Escritorio Remoto” (Remote Desktop) de Microsoft, que normalmente
viene incluida en las versiones de Windows.

3 Instalacion del cliente VPN.

Esta instalacion estara apoyada por el Help Desk técnico de Meff, por lo que solo es necesario dar
una direccion e-mail de contacto a Servicios de Mercado para iniciar el proceso.

Desde Help Desk técnico de Meff se recibira un e-mail con las primeras instrucciones para instalar el
cliente VPN.
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4 Instalacion del Escritorio Remoto (Remote Desktop ).

Para instalar en el PC elegido el Escritorio Remoto se deben seguir los pasos siguientes:
Desde el escritorio principal, elegir la siguiente opcién

Mend Inicio = Todos los programas = Accesorios = Comunicaciones ->Conexion a Escritorio
Remoto

Obtendremos una pantalla parecida a ésta (puede variar segun la versién del programa):

#% Conexidn a Escritorio remoto

Conex_idn a
Escritorio remoto

Enquipa: [ - |

Mornbre de usuario:  Minguno especificado

El campo del nombre de equipo ezta en blanco. Ezcnba un
nombre de equipo remoto completo:

[ LConectar J[ Cancelar ] [ Apuda J [qu:iu:unea >>]

Antes de iniciar la configuracion, hacer click en Opciones y se nos mostrard la siguiente ventana:

#% Conexion a Escritorio remoto E|'_ [g|

Conexion a

'a.-; Escritorio remoto

Configuracion del inicio de geszidn
[ | Eszciiba el nombre del equipo remoto.
;L..‘

Equipo: | b |

Mombre de usuario: | |

El campa del nombre de equipo esta en blanco. Ezcriba un
rnombre de equipo remoto completo.

Configuracidn de la conexidn

Guarde la configuracidn de conesion actual en un archivo
j RDP o abra una conexidan guardada.

[ Guardar ] [ Guardar como... ] l Abrir.. J

[ Conectar ,” Cancelar ] ’ Ayuda J [Qpc:iones <<J

Pestafia General :

En el desplegable Equipo escribiremos la direccién IP del servidor primario, facilitada por el Help
Desk técnico de Meff.

En la opcion Nombre de usuario escribiremos el usuario asignado por MEFF.
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Pestafia Mostrar :

#% Conexion a Escritorio remoto

Conex_idn a
= Escritorio remoto

| General | Mostrar |F|eu:ursu:|$ locales | Programas i| Rendirmienta ii.Dpu:io St
Tamafo del ezcrtono remoto

| Elija el tamafio del escritorio remota, Para el modo de pantalla
completa, arastre el control deslizante hasta el extremo derecho.

Merios —J T E

Pantalla completa

Colores

w | Color de alta densidad: 16 bits |I,I
N s

Mota: la configuracion en el equipo remoto podria invalidar esta
configuracian,

Mosztrar la bara de conexion cuando esté en modo de pantalla completa

[ Conectar ,”_ Cancelar J[ Ayuda J|§Q|:nciu:nnes <4

Elegiremos Pantalla Completa y Color de Alta Densidad: 16 Bits

Pestafia Recursos Locales :

#3 Conexion a Escritorio remoto

Conex_ic’:n a
- Escritorio remoto

Y = If %
Recursos locales | Frogramas | Rendimiento | Opciones avanzadas | T

Sondo de equipo remoko
| Mo reproducir W |

Teclado

. Aplicar combinaciones de teclas de Windows
S [por gjemplo ALT+TAR]

| Sdlo en modo de pantalla completa b

Dizpozitivos v recurzos locales
Elija loz dispozitivos y recursos que desea usar en la sesidn

6’. remnoka:

[ impresoras [] Portapapeles

Mas...

E LConectar a[ Cancelar ][ Ayuda ][Qpcianes«]
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Elegir NO reproducir en el apartado Sonido del equipo remoto y dejaremos la opcion de Teclado
como viene por defecto.

En la opcidn de Dispositivos y Recursos Locales deshabilitaremos las impresoras (desmarcar),
dejaremos el portapapeles activado (marcar).

Hacer click sobre Mas... y desmarcar todas las opciones dejando solo la Unidad C marcada tal y
como se ve en la siguiente imagen:

#% Conexidgn a Escritorio remoto

Conex_ic'un a
Escritorio remoto

Dizpozitivos » recursos locales

Elija los dispositivos y recursos en este eguipo que desea uzar enla

[[] Puertos senie

= []Unidades

>

Fl= L
[ ]Unidades a las que me conecto méas tarde
# [] Digpositrvos Plug and Play compatibles

| £

£Cuales son los dispositivos Plug and Play gue se pueden usar en una
zetion remota’?

l_ Aceptar ]I_ Cancelar ]

Posteriormente, hacer click sobre Aceptar
Pestafia Rendimiento :

#3 Conexidn a Escritorio remoto

Conexion a

Escritorio remoto

Bendimento
. Elija la velocidad de conesxion para optimizar el rendimienta.
|

! Personalizado “

Habilitar laz siguishtes opciohes:
[]Fondo de escritario
[] Suavizado de fusntes

[ Composizidn del escritorio

[“]Mostar el contenido de |a ventana mientras se arastid

[ Animacitn de mends » ventanas

[ Temas
Almacenar mapas de bits en cache

Wolver a conectarse si se pierde la conexidn

LConectar ][ Cancelar ] [ Ayuda ] [Qpcinnes <<]
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Dentro de la pestafia Rendimiento , marcaremos las opciones que salen marcadas en la imagen,
Mostrar el contenido de la ventana mientras se arra  stra, Almacenar mapas de bits en caché
y Volver a conectarse si se pierde la conexion

Una vez realizada la configuracion de los parametros indicados, se debe volver a la pestafia General
donde se procede a guardar la configuracién recién realizada haciendo click en Guardar como.

#% Conexidn a Escritorio remoto

Conexion a

Escritorio remoto

Configuracion del inicio de zezidn

i ! | Ezcriba el nombre del equipo remoto,
-

Equipo:; ‘ A |

Maombre de usuario: | |

El campa del nombre de equipo esta en blanco. Escriba un
nombre de equipo remato completo.

Configuracion de la conesion

Guarde la configuracion de conexion actual en un archivo
RDP o abra una conexion guardada.

[ Guardar ] [ Guardar como... ] l Abrir.. J

[ LConectar ”_ Cahcelar ][ Ayuda J[Qpciones((]

Es conveniente guardar esta configuracién en el escritorio del PC a fin de que esté facilmente
localizable como un icono.
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5 Conexion al Terminal Server.

Cada vez que se desee iniciar una sesion para conectarse al area de negocio de Meff se debe hacer
de la siguiente manera.

5.1 Establecimiento del tinel VPN.

Si se ha realizado la instalacién del cliente VPN suministrado por el Help Desk de Meff previamente,
se debe poder ver el icono que permite establecer el tinel entre el PC del cliente y el Terminal Server

de Meff.

PRCCES0VE )

En la siguiente pantalla se debera hacer click en el icono marcado Connect. Esta misma pantalla es la
que se usara posteriormente para cerrar la conexiéon VPN una vez acabada la sesion.

-

5 1
&) status: Disconnected | VPN Client - Version 5.0.00.0340 E=HiEl X

Connection Entries  Status Certificates Log Options Help

i 7 £ =
¥ il
Conn Mew Import Modify Delete CISCO
Connec‘kﬁries ]Cert'rficates ] Log ]

\Gannection Entry / Host Transport
193.110.154.136

Mot connected,

Haciendo click en él, se iniciara el protocolo de establecimiento del tinel y después de un tiempo nos
ofrecerd una pantalla para introducir el login y el password que le habran sido suministrados
previamente por los servicios técnicos de Meff.

&) VPN Client | User Authentication for "BME Testing” T

The server has requested the following information to complete the user
authentication.

o) ien] 1y Usemame: Il

o Pazsword:

8] Cancel

Después de completar el login y password , y una vez pasado un tiempo, aparecera la pantalla de
confirmacioén para indicar que el tinel VPN se ha establecido correctamente.
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— ' - . B 1
£ VPN Client | Banner - e

Restricted access to BME

Continue Disconnect

Este es el paso previo necesario para poder iniciar el Escritorio Remoto en el Terminal Server.

5.2 Establecimiento del Escritorio Remoto.

Una vez establecido el tinel seguro VPN se debe hacer click sobre el icono que establece el
Escritorio Remoto.
Como respuesta se visualiza una pantalla como la siguiente:

Iniciar sesion en Windows

J MEcTosurt

! Windows Ser

F ¥ Standard Edition

Capyright @ 1085.2005 Micrasaf

Mombre de ||
usuation
Conkraseria I

Coneckarse 8; | :I

ES ; :
Aceptar I “Cancelar Apagar.,., | Z@p;iumqs:-‘:;:::_-l

En esta pantalla se deben teclear el nombre de usuario, la password y el dominio asignados por Meff.
La password se debera cambiar en el primer acceso, y es importante que sea facilmente
memorizable. Debe componerse de un minimo de 8 caracteres, mezclando mayusculas, mindsculas y
nameros. Tendra una vigencia de 6 meses.

Una vez completados los datos y haciendo click en el boton OK aparecera una pantalla como a la
siguiente:
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i start

Esta pantalla es la indicacién de que ya esta correctamente establecida la conexién con el Terminal
Server, y esta todo preparado para efectuar la conexién con el area de negocio especifica.

Los iconos que aparecen en el Escritorio Remoto son:
MEFFStation Haciendo doble click, se activa la conexion con el area de negocio.

MEFFStation Initialization _ Solo se utiliza en raras ocasiones y por indicacién del Help Desk Técnico.

Manually generated Raw Files  Acceso a la carpeta donde se encuentran los ficheros de traspaso
que pueda generar manualmente el operador.

Automatic End of Session Raw Files Axxxx Acceso a la carpeta donde se encuentran los ficheros
de traspaso que se generan automaticamente al final de la sesion.

Shortcut to your Computer  Acceso al PC personal del cliente desde el Terminal Server para
proceder a intercambios de ficheros (traspaso y documentos impresos) entre ambos ordenadores.
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6 Conexion y desconexion de MEFFStation.

Es posible elegir el idioma que se va a utilizar en el MEFFStation pulsando simultaneamente las
teclas Shift y Control, y haciendo doble click en el icono del MEFFStation mientras se mantienen
ambas teclas pulsadas.

Hecho esto se visualizara la siguiente pantalla:

Seleccionar Idioma

Englizh

Aoeptar l Cancelar

Se elige el idioma y se hace click en Aceptar.

Para iniciar la operativa normal con MEFFStation, hacer doble click sobre el icono. Como respuesta
se obtendra esta pantalla:

9 brokers2 - 10.90.255.50 - Remote Desktop == E2
MEFFStation - MEFF =

JCi;nn'\ect‘,loh' Corfigurs Monker Orders Ackions Desktop 2

-ADE | 0 VM 0P IM T |Wﬁn'ﬂo'uvs: v'v-| =i ‘ Riapid Orsr ctive:

|‘Env:unnm' lEnv’»gnnme_nls ‘

&}Start' [(4} MEFFStation - MEFFE

A continuacién se hace click sobre el icono de conexion sefalado por la flecha en la anterior pantalla.
A partir de aqui se procedera a la conexion al area de negocio.

Para desconectar el MEFFStation, se debe hacer click en el icono sefialado en la siguiente pantalla
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9% hrokers? - 10.90.255.50 - Remote Desktop [_ O] %1

JCUﬁn_écUoh' Configure Maonitar Orders Ackiors Desktop 7
E =] &L | Cortiguration: ; VMOP M TK | Windows: T, 118 | e Grder dcives
| KOO |02 pisconneo PRG2009 | 164443 | BE313

-

_ﬁs‘tartl 153} MEFFStation - MEFF .

7 Imprimir desde MEFFStation sobre Terminal Server.

El método utilizado para imprimir es la creacién de ficheros PDF.

Cualquier tipo de impresion permitida por MEFFStation, generara un fichero con la extensién PDF sin
nombre en el escritorio del usuario. Es importante poner un nombre al archivo recién creado debido a
gue al generarse sin nombre, dos listados consecutivos se pueden sobrescribir entre si.

Una vez se tiene el fichero PDF con el nombre deseado en el escritorio, se puede arrastrar al icono
llamado “Shortcut To Your Computer”, en ese momento el fichero PDF ser4 descargado a la unidad
C:\ del ordenador del cliente, desde donde podra ser convenientemente impreso en papel.

8 Obtencion de los ficheros de traspaso.

Hay dos maneras de obtener los ficheros de traspaso, en tiempo real y a final de sesion cuando el
terminal acaba de recibir el final de mercado.

Los ficheros de traspaso ya vienen configurados para que a fin de sesibn se generen
automéaticamente. Para ver y copiar dichos ficheros una vez generados, se accede a través del icono
de escritorio “Shortcut to Automatic End Of Session Raw Files”.

Si en algun momento, durante la sesién, deseamos obtener los ficheros de traspaso, nos dirigiremos

al punto de menu “Acciones” de la aplicacion MEFFStation y obtendremos una pantalla como la
siguiente:

10
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Generacion Datos Traspaso Negociacion [C839-030]

litplicaciones [TCROSSTRADES)

| Contratos [TCOMTRALCT 5]
| Cuentas [TACCOUNTS)

Entidades Participantes [TEMTITIES]

Estado [TSTATUS)

Festivos [THOLIDAYS) Todos
| Grupos de contratos [TCOMTRGRP)

Infarmacidn diaria de contratos [TCOMTRSTAT)

Log Ordenes [TLOGORDERS) Ninguno

Mercados [TMARKET]
| Operaciones [TTRADES]
| Operaciones generales [TGEMTRADES]
| Ordenes [TORDERS)

Tipoz de contratoz [TCONTRTYF) Cancelar

Tipog de operacion [TTRADETYF)]
Aceptar
Gererar ahora

~Drirectorio:

Trazpaso:

Simplemente basta con marcar los ficheros que necesitamos y darle a la opcion “Generar Ahora” y
nos generara los ficheros de traspaso marcados, en el directorio “Shortcut to Manually generated Raw
files”.

Tanto los ficheros como los listados que se pongan en “Shortcut to your Computer”, seran enviados al
PC del cliente. Esta operacion puede producir una lentitud en la linea, dependiendo del tamafio del
fichero o listado enviados.

9 Contingencia del Terminal Server.

En el proceso de instalacion se suministran a cada cliente por parte del Help Desk técnico de Meff,
dos direcciones IP correspondientes al Terminal Server principal, y al Terminal Server alternativo. En
situacion normal cada cliente se puede conectar a su Terminal Server principal, y tiene vetado el
acceso al alternativo.

El Terminal Server alternativo existe solamente a efectos de backup en caso de que haya un
problema con el principal, y la accién en estos casos consistird en establecer el escritorio remoto con
la direccion del Terminal Server alternativo.
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